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Voorstel besluit
1. Vaststellen en ondertekenen strategisch beleid gegevensbescherming

Opdrachtverlening
Bestuurlijk opdrachtgever: Weth. Adank
Ambtelijk opdrachtgever: Elles Boers

Samenvatting

Gegevensbescherming is het recht van alle burgers op de bescherming van hun persoonlijke
levenssfeer. De gemeente Breda zet zich continu in om gegevens/data en informatie zo goed mogelijk
te beschermen. Door gebruik te maken van de Baseline Informatiebeveiliging Overheid (BIO) en actief
de eisen uit de privacyregelgeving toe te passen, geeft de gemeente Breda haar inwoners, bedrijven
en samenwerkingspartners de zekerheid dat ze op een veilige manier met informatie en gegevens
werkt.

Het voorliggende strategisch beleid voor gegevensbescherming vormt het fundament waarmee
gegevens en informatie op een zorgvuldige, doelmatige en veilige wijze worden verwerkt.

De belangrijkste uitgangspunten hierbij zijn:

1. Risico gebaseerd werken

Dit betekent dat het management' verantwoordelijk is voor het identificeren van de hoogste
risico’s, het prioriteren van de risico’s en het treffen van maatregelen om deze risico’s terug te
brengen.

2. \Verstevigen van de governance
De verantwoordelijkheid voor gegevensbescherming is een gezamenlijke verantwoordelijkheid
van ICO/ICT-Services en het management. Dit betekent een centrale rol voor directeuren,
afdelingshoofden en teamleiders.

1 Onder management verstaan we gemeentesecretaris, concerndirecteuren, afdelingshoofden en teamleiders
(proceseigenaren)
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3. Integratie in de planning- en control cyclus
De stand van de gegevensbescherming wordt op diverse manieren gecontroleerd en de
rapportage en verantwoording hierover vindt plaats in verschillende gremia het: Directeuren
Overleg (DO), College van B&W en de Gemeenteraad. Gegevensbescherming wordt hierdoor
onderdeel van de Planning en Control cyclus.

Het beleid is van toepassing op de gehele organisatie, alle processen, organisatieonderdelen,
objecten, informatiesystemen en gegevens(verzamelingen).

Beoogd effect van het besluit

De gemeente Breda heeft de ambitie met het voorliggende beleidsdocument informatiebeveiliging,
privacy en data(gebruik) structureel naar een hoog niveau te brengen en daar te houden. Door het
verstevigen van de governance (inclusief planning en control), het risicogericht werken en het
combineren van het achterliggende managementsysteem, is de organisatie in staat de (digitale)
risico’s efficiénter te beheersen. De benodigde inzet van middelen en personeel zal uiteindelijk lager
zijn dan wanneer de deelgebieden afzonderlijk worden ingericht. Veel werk dat wordt gedaan om te
zorgen voor gegevensbescherming komt ook de cyber security ten goede. Andersom geldt hetzelfde.
Een integrale aanpak is niet alleen zinvol voor het beheersbaar maken van risico’s maar ook voor het
realiseren van de digitale transformatie.

Uitvoering van het besluit

Het strategisch beleid vormt de basis voor de tactische beleidsplannen en geeft daarmee
richting aan de verdere invulling van gegevensbescherming op tactisch en operationeel
niveau.

Motivering

Het goed en veilig omgaan met gegevens en data wordt geborgd in de Algemene Verordening
Gegevensbescherming (AVG). Daarnaast moeten alle overheidsorganisatie vanaf januari 2020
voldoen aan de Baseline Informatiebeveiliging Overheid (BIO).

Het strategisch beleid gegevensbescherming vervangt het huidige informatiebeveiligingsbeleid. Het
beleid is in overeenstemming met de BIO, de internationale standaard voor informatiebeveiliging, de
1ISO27001/2 en de tactische uitwerking van het beleid informatiebeveiliging ontwikkeld voor de
zorgsector, de NEN7510:2017. Naast deze standaarden past de gemeente Breda de eisen en
verplichtingen uit de AVG toe. Het stelt de gemeente Breda in staat om op termijn gecertificeerd te
raken voor haar aanpak t.a.v. veilig omgaan met informatie en gegevens.

Juridisch
Consequenties

Bevoegdheid

Bekendmaking

Financieel

Kostendekkend voor 2020. De kosten voor 2021-2022 worden uitgewerkt in een gedetailleerd
implementatieplan.

Risicomanagement
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